Déclaration concernant la protection de vos données a caractére personnel

Politique de confidentialité a I’attention des patients et visiteurs
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Les entités du Groupe Jolimont?! (« Les Institutions ») s’engagent a ce que les traitements de Données
personnelles effectués notamment dans le cadre de votre prise en charge (thérapeutique, sociale et
administrative) soient conformes au reglement général sur la protection des Données (RGPD) et a la

|égislation belge en vigueur sur la protection de la vie privée.

1. Préambule

La présente Déclaration a pour objet de vous informer quant a la maniere dont les institutions traitent

vos données a caractére personnel.

Les données vous concernant recueillies notamment lors d’une consultation, d’une hospitalisation ou
d’une prise en charge par les Urgences, concernent votre santé et sont des lors extrémement sensibles.
En conséquence, les institutions gerent et protege vos données de maniéere adéquate dans le respect des

dispositions légales.

Vous trouverez ci-dessous, les informations sur les catégories de Données que les institutions collectent,
les finalités pour lesquelles les institutions traitent ces données, les entités avec lesquelles les institutions
peuvent les partager, les mesures que les institutions prennent pour protéger vos données et la maniére

selon laquelle vous pouvez exercer vos droits sur vos données.

Les éléments essentiels de la politique de protection des données sont les suivants :

e Le traitement des données ne s’effectue que s’il est nécessaire a la réalisation des
missions des institutions parmi lesquelles figurent la dispensation des soins et I'obligation
légale de tenir a jour le dossier Patient contenant des informations d’ordre médical,
administratif, social et financier ;

e Latransmission de vos données a des tiers n’a lieu que dans un contexte répondant aux

missions de I’hopital et en aucun cas pour des objectifs commerciaux ;

1 Détail & propos des entités du Groupe Jolimont :

- ASBL Entraide Fraternelle Jolimont (BCE 407 699 017)
- ASBL La Charmille (BCE 416 116 637)

- SRL Stebo Services (BCE 899 812184)

- ASBL Le Bosquet (BCE 463 961 490)

- ASBL Unité Jolimont (BCE 748 968 276)

- ASBL Jolimont Formation (BCE 478 347 778)
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e Vos Données sont principalement hébergées/traitées en Europe. En cas de transfert hors
espace économique européen, les institutions mettent en place les garanties appropriées
afin d’encadrer le transfert et de vous permettre d’exercer vos droits ;

e Ladurée de conservation de vos Données respecte les délais imposés par la loi;

e Pour toute question relative au traitement de vos Données et a |'exercice de vos droits,
vous pouvez formuler votre demande auprés du délégué a la protection des Données a

|’adresse suivante : gdpr@jolimont.be

2. Responsable de traitement

Les Institutions sont juridiquement responsables du traitement de vos Données a caractére personnel :
Les entités du Groupe Jolimont :

e ASBL ENTRAIDE FRATERNELLE — BCE 407.699.017
e ASBL LA CHARMILLE — BCE 0416.116.637
e SRL STREBO SERVICES — BCE 899.812.184
e ASBL LE BOSQUET — BCE 463.961.490
Dont le siege social est établi rue Ferrer 159 a 7100 La Louviere

Et représentées par Madame Anne-Sophie CAUDRON, Directrice Générale

e ASBL UNITE JOLIMONT - BCE 748.968.276
Dont le siege social est établi rue Ferrer 159 a 7100 La Louviere

Et représentée par Monsieur Stéphane MERCIER, Administrateur Délégué

e ASBL JOLIMONT FORMATION - BCE 780.621.257
Dont le siege social est établi rue Samiette, 1 a 1400 Nivelles

Et représentée par Monsieur Pierre Van Den Berghe, Président

3. Le délégué a la protection des données

Les Institutions ont désigné un délégué a la protection des Données, lequel peut étre contacté pour
toute question relative a la protection des Données a caractere personnel, a I'adresse suivante :

gdpr@jolimont.be
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4, Définitions

Réglement général sur la protection des Données ou RGPD : le Réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a
I’égard du traitement des Données a caractére personnel et a la libre circulation de ces Données, et

abrogeant la directive 95/46/CE.

Loi belge sur la protection de la vie privée : loi du 30 juillet 2018 relative a la protection des personnes
physiques a I'égard des traitements de Données a caractére personnel (accessible via le lien suivant :

https://www.autoriteprotectiondonnees.be/publications/loi-cadre.pdf).

Données a caractere personnel : toute information ou groupement d’informations qui identifie(nt) ou
rend(ent) identifiable(s) une personne physique. Il peut s’agir notamment d’un identifiant tel qu’un
nom, un numéro d’identification, des Données de localisation, un identifiant en ligne, etc. Il peut
également s’agir d’'un ou plusieurs éléments spécifiques propres a sa santé ainsi qu’a son identité

physique, physiologique, génétique, psychique, économique, culturelle ou sociale.

Traitement : toute opération ou tout ensemble d'opérations effectuées ou non a l'aide de procédés
automatisés et appliquées a des Données ou des ensembles de Données a caractere personnel, telles
que la collecte, I'enregistrement, I'organisation, la structuration, la conservation, I'adaptation ou la
modification, I'extraction, la consultation, I'utilisation, la communication par transmission, la diffusion
ou toute autre forme de mise a disposition, le rapprochement ou l'interconnexion, la limitation,

|'effacement ou la destruction.

Personne concernée : la personne physique identifiable ou identifiée et dont les Données a caractere

personnel sont traitées.

Responsable du traitement : la personne morale (organisme public, entreprise, ASBL, etc.) ou physique
qui détermine les finalités et les moyens d’un traitement, c’est a dire I'objectif et la fagcon de le réaliser.
En pratique et en général, il s’agit de la personne morale incarnée par son ou ses représentant(s)

légal(aux).

Sous-traitant : la personne physique ou morale qui traite des Données pour le compte d’un autre

organisme (« le responsable de traitement »), dans le cadre d’un service ou d’une prestation. Par

exemple, la sous-traitance d’analyses de laboratoire, d’expédition de courrier, etc.
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Destinataire : personne habilitée a obtenir communication de Données enregistrées dans un fichier

ou un traitement en raison de ses fonctions.

Tiers : une personne physique ou morale, une autorité publique, un service ou un organisme autre que
la personne concernée, le responsable du traitement, le sous-traitant et les personnes qui, placées
sous l'autorité directe du responsable du traitement ou du sous-traitant, sont autorisées a traiter les

Données a caractere personnel. Par exemple, I'INAMI, les Mutuelles, le médecin traitant, etc.

Données concernant la santé : les Données relatives a la santé physique ou mentale, passée, présente
ou future, d’'une personne physique (y compris la prestation de services de soins de santé) qui révélent
des informations sur I'état de santé de cette personne. Il peut notamment s’agir des informations
relatives a une personne physique collectées lors de son inscription en vue de bénéficier de services
de soins de santé ou lors de la prestation de ces services, des informations obtenues lors du test ou de
I’examen d’une partie du corps ou d’une substance corporelle ainsi que des informations concernant
une maladie, un handicap, un risque de maladie, les antécédents médicaux, un traitement clinique ou

|’état physiologique ou biomédical de la personne concernée.

Patients : toute personne physique a qui des soins sont dispensés. Sont également considérés comme
« Patient », les donneurs et les receveurs notamment dans le contexte de la transplantation d’organes,
de la greffe de cellules souches, de I'insémination, ainsi que les volontaires sains dans le cadre des

études cliniques.

Autorité de contrdle : autorité publique indépendante chargée de surveiller I'application du RGPD. En

Belgique, cette mission est assumée par I’Autorité de Protection des Données.

Violation de Données a caractére personnel : tout incident de sécurité, d’origine malveillante ou non
et se produisant de maniere intentionnelle ou non, ayant comme conséquence de compromettre

I'intégrité, la confidentialité ou la disponibilité de Données personnelles.

Pseudonymisation : mesure de sécurité visant a réduire le caractere identifiant des Données tout en
conservant un lien entre les Données et l'individu auquel elles se rapportent. Les Données
pseudonymisées ne permettent plus d’identifier directement une personne mais permettent de
remonter aux sujets des Données uniquement grace a des informations complémentaires (par

exemple : un code, une dé identification) lesquelles doivent étre conservées de maniére sécurisée.

Anonymisation : traitement qui consiste a utiliser un ensemble de techniques de maniére a rendre
impossible, en pratique, toute identification de la personne par quelque moyen que ce soit et de

maniere irréversible.
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Dé-identification : traitement qui consiste a retirer suffisamment d’éléments pour que la personne
concernée ne puisse plus étre identifiée. L'objectif étant que les données doivent étre traitées de fagcon
a ne plus pouvoir étre utilisées pour identifier une personne physique en recourant a « I’'ensemble des
moyens susceptibles d’étre raisonnablement mis en ceuvre », soit par le responsable du traitement,

soit par un tiers.

Santé publique : notion désignant « tous les éléments relatifs a la santé, a savoir I'état de santé,
morbidité et handicap inclus, les déterminants ayant un effet sur cet état de santé, les besoins en
matiére de soins de santé, les ressources consacrées aux soins de santé, la fourniture des soins de
santé, l'acces universel a ces soins, les dépenses de santé et leur financement, ainsi que les causes de

mortalité ».

5. Quels sont les types de données traitées et comment sont-elles collectées ?

Les institutions collectent les Données pertinentes et nécessaires a votre prise en charge par les
services de soins (médicaux, infirmiers, paramédicaux), la constitution de votre dossier patient ainsi

gue la gestion de votre dossier administratif et social.

Les institutions traitent vos Données médicales (par exemple : état de santé, résultats d’examens,
pathologies, antécédents, etc.), vos Données administratives (par exemple : Données d’identification

telles que le nom et le prénom, numéro de registre national, Données de facturation, etc.).

Les institutions traitent également d’autres Données nécessaires a la poursuite des finalités
déterminées ou imposées par la loi (par exemple : Données relatives aux habitudes de vie, a la situation
familiale et professionnelle, aux personnes de contact ou de confiance ou mandataires, a I'opinion

philosophique ou religieuse, au comportement sexuel, a I’origine raciale ou ethnique, etc.).

Ces Données peuvent étre collectées soit directement auprés de vous, soit de maniére indirecte

aupres de votre représentant, de votre médecin prescripteur ou de votre médecin généraliste.

En fonction des finalités de traitement poursuivies, les Données a caractére personnel traitées par les

institutions peuvent concerner les catégories suivantes :

Les Données personnelles :

e Données d’identification (par exemple : nom, prénom, numéro de dossier patient, etc.) ;

e Coordonnées de contact (par exemple : adresse postale de contact et/ou de domicile, numéro
de téléphone fixe et/ou mobile, etc.) ;

e Données signalétiques (par exemple : age ou date de naissance, lieu de naissance, sexe,
nationalité, langue parlée, etc.) ;

e Vie personnelle (par exemple : état civil, composition de ménage, etc.) ;
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Habitudes de vie (par exemple : dépendance - seul, en institution, autonome, grabataire -,
assistance - aide-ménagere, familiale -, exercice physique, régime et comportement
alimentaire, mode de vie urbain, semi-urbain, nomade, sédentaire, habitat) ;

Données relatives aux personnes de contact (par exemple : représentants, mandataire légal,
personne de confiance, prestataires de soins, médecin spécialiste prescripteur, médecin
traitant, etc.) ;

Niveau de formation (par exemple : primaire, secondaire, supérieur) ;

Vie professionnelle (par exemple : formations, expériences, cv, etc.);

Données de connexion (par exemple : adresses IP, logs, identifiants des terminaux, identifiants
de connexion, etc.) ;

Images (par exemple : photo d’identité, images filmées par caméra de surveillance, etc.) ;

Données percues comme « sensibles » :

Données financieres et administratives ayant trait a I"admission et a la facturation (par
exemple : numéro de compte bancaire, Données concernant les affiliations auprés de
mutualités ou de compagnies d’assurance, etc.) ;

Données sociales (par exemple : identification des structures d’aval et autres centres de
revalidation, intervention du CPAS, ONE ou tout autre organisme public ou semi-public, etc.) ;

Numéro de registre national (NISS) ;

Données « sensibles » :

Données de santé (par exemple : poids, taille, groupe sanguin, diagnostic, résultats d’examens,
antécédents personnels ou familiaux,

Données de rendez-vous, de consultations et d’hospitalisations, historique des pathologies,
liste des allergies, plan de soins, administration des médicaments,

Données de nutrition, de diététique, imagerie médicale, etc. ;

Données génétiques ;

Echantillons prélevés ;

Origine ethnique ;

Opinions politiques ;

Convictions religieuses ou philosophiques ou I'appartenance syndicale ;

Données concernant la vie sexuelle ou I'orientation sexuelle d'une personne physique.



6. Sur quels fondements juridiques vos Données sont-elles traitées ?

Selon les cas, les institutions ne traitent que les données personnelles nécessaires :

- Alasauvegarde des intéréts vitaux de la personne concernée (par exemple : le traitement des
données relatives aux patients admis aux urgences) ;

- Al'exécution d'un contrat (par exemple : données collectées dans le cadre d’un trajet de soins
sollicité par le patient, le traitement des Données relatives a la facturation de prestations
sollicitées et/ou exécutées)

- A I'exécution d’une mission d’intérét public dont est investi I'Institution (par exemple : les
traitements de Données a des fins d’enseignement, de recherche scientifique)

- Au respect d'une obligation légale (par exemple : le traitement des Données relevant des
groupes a risques ou des donneurs d’organes)

- Auxfins des intéréts légitimes poursuivis par I'Institution (par exemple : I'enregistrement et la
gestion des risques et des événements indésirables, les traitements relatifs a la gestion
technique, logistique, sécurité des biens, contrdle des accés, amélioration et optimisation des

processus, évaluation comparative, suivi des actions en justice, etc.)

Si le traitement des Données a caractére personnel ne peut se baser sur I'un de ces fondements, le

traitement ne pourra étre effectué que moyennant votre consentement écrit.

7. Dans quel but vos données sont-elles utilisées ?

Le traitement de vos Données a pour objectif I'organisation de votre prise en charge et la constitution
de votre dossier patient, ainsi que la gestion de votre suivi administratif, financier et social, au sein des

Institutions et du réseau de soins auquel elles participent.

Vos Données a caractere personnel peuvent également étre utilisées en vue de permettre aux
Institutions de remplir leurs autres missions, a savoir l'enseignement clinique et la recherche

scientifique, a moins que vous ne vous y opposiez.

Les institutions accordent une attention particuliere a ce que les Données a caractére personnel soient
traitées de maniére adéquate, limitée a la finalité du traitement de ces Données et conformément a la

|égislation applicable.
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Les finalités pour lesquelles les institutions traitent les Données a caractere personnel sont les

suivantes :

Activités de soins

e Gestion informatisée du dossier patient, destinée a permettre le diagnostic, la prise en charge
thérapeutique et la communication des informations relatives a la dispensation des soins
médicaux, infirmiers et paramédicaux aux patients dans des conditions de sécurité optimales;

e Prise en charge des patients admis aux Urgences ;

e Prise en charge sociale;

e Gestion de la prescription et des résultats des examens médico-techniques ;

e Prescription, délivrance et administration de produits de santé et les demandes d’actes ;

e Enregistrement des groupes a risque, avec pour objectif I'identification et le suivi des
personnes représentant un risque médical ;

e Enregistrement des donneurs, avec pour objectif la création de fichiers comprenant des
personnes qui souhaitent étre donneurs, la promotion a cette fin et I'exploitation de ces
fichiers ;

e Gestion des déclarations de naissance et de déces ;

e Enregistrement des résultats de test de dépistage ou de suivi sur des registres officiels ou
aupres d’organismes officiels (notamment, enregistrement de cancer auprés de la Fondation
Registre Belge du cancer, enregistrement de la surdité aupres de I'ONE, enregistrement de
suivi des maladies rares aupres de Sciensano, etc.) ;

e Banque de sang, de cellule souche, de tissus, ...
Activités de support

e Gestion administrative et financiére des patients en vue de la facturation et du recouvrement,
laquelle implique la communication d’informations aux tiers autorisés (mutuelles, assurances,
sociétés de recouvrement, etc.) ;

e Gestion des contacts relatifs a la famille, aux mandataires, personnes de contact et personnes
de confiance désignées par le patient afin d’améliorer sa prise en charge thérapeutique,
administrative et sociale ;

e Gestion des contacts et annuaires relatifs aux médecins traitants, prescripteurs, dispensateurs
et signataires afin d’assurer le suivi thérapeutique ;

e Gestion technique du systeme d’information supportant les infrastructures et les applications
institutionnelles qui traitent les Données a caractere personnel.

e Gestion logistique permettant la prise en charge des patients, a savoir le brancardage, I'accueil,

les rendez-vous, le gardiennage, la diététique ;
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e Enregistrement et gestion des événements indésirables relatifs a la sécurité du patient ;

e Gestion des demandes introduites par le patient relative a I'exercice de ses droits en vertu du
Reéglement général sur la protection des Données et de la loi du 22 aodt 2002 relative aux
droits du patient ;

e Gestion des plaintes et du contentieux ;

e Gestion de I'accompagnement spirituel et du bien-étre ;

e Sécurité des personnes et des biens exercée notamment par des caméras de vidéosurveillance

et le controle des acces.
Activités de gestion médico-économique

e Enregistrement de Données médicales et de séjour des patients en vue de la gestion interne a
I'Institution ou pour des objectifs imposés par les pouvoirs publics ;
e Evaluation de la qualité des soins, la gestion des ressources et le contrdle des activités

hospitaliéres.
Activités de recherche et d’enseignement

e Enseignement clinique et formation des médecins et autres professionnels des soins de santé ;
e Recherche scientifique appliquée (études rétrospectives, prospectives et essais cliniques);

o Développement de nouvelles technologies ;

e Gestion de la Banque de Matériel Corporel Humain/Banque de tissus ;

e Constitution de registres mono centriques ou multicentriques
Communication de Données

e Communication des demandes d’analyse et d’examens médicaux et des résultats de ceux-ci
aux professionnels des soins de santé ;

e Communication d’informations nécessaires a la sortie des patients, aux organismes des
secteurs d’aide sociale et familiale, médico-social, psychopédagogique ou structures d’accueil
en amont et nécessaires a I'accueil du patient en provenance d’une structure en aval ;

e Echange électronique de documents de santé (résultats d’examens, rapports médicaux,
courriers, prise de rendez-vous et rappel de rendez-vous par sms, etc.) informatisés de et vers
le patient et entre prestataires de soins intervenant pour un méme patient et les patients qui
le souhaitent ;

e Communication sur la présence et la localisation du patient aux tiers, a moins que le patient

ne s’y oppose ou que cette communication ne porte atteinte a I'intérét du patient.
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8. Quelles sont les personnes ayant acces a vos données ?

Les personnes impliquées dans le bon déroulement de votre prise en charge (notamment
thérapeutique, administrative, sociale) sont amenées a traiter, dans les limites nécessaires a leurs
missions et aux finalités spécifiques du traitement, vos Données a caractére personnel. Toutes ces
personnes s’engagent, en ce qui concerne le traitement de vos Données, a respecter les dispositions
légales et réglementaires en la matiéere, a savoir notamment le Réglement interne a I'Institution
comprenant les dispositions relatives a la protection des Données, I'obligation du respect du secret
professionnel ou une obligation contractuelle ou statutaire de confidentialité similaire, le code de

déontologie pour les professions médicale et infirmiére.

Les collaborateurs de I'Institution ou membres du réseau de soins auquel I'Institution appartient ainsi
que les institutions partenaires, dans le cadre des limites de leurs missions et taches, ont accés a vos

Données selon la répartition suivante :
Le Superviseur

Il s’agit du praticien superviseur désigné parmi les médecins membres du cadre médical de
I'Institution, lequel est responsable de la supervision de tous les aspects de la prise en charge et des

soins prodigués a un patient par I'équipe médicale et soignante.
L’Equipe médicale et soignante

Il s’agit de la liste nominative des médecins, des médecins assistants spécialistes, des médecins
candidats spécialistes, du personnel de la Pharmacie hospitaliere, des membres des équipes
soignantes, paramédicales et du personnel auxiliaire de type 1, lesquels sont associés aux taches
requises ou réalisées dans le cadre de la prise en charge et les soins prodigués a un patient, sous la

supervision du Superviseur. La prise en charge est médicale, soignante, sanitaire et sociale.
Les Professionnels de santé

Conformément a la loi Coordonnée relative a I'exercice des professions des soins de santé du 10 mai
2015, le terme « professionnel de santé » désigne les personnes en charge des patients, a savoir les
Médecins (médecin du cadre, médecin consultant, médecin attaché), les Assistants Spécialistes, les
Médecins Assistants Candidats Spécialistes (MACCS), les Dentistes, les Pharmaciens hospitaliers, les
autres professionnels de santé, a savoir les Infirmiéres, les Aides-soignants, les Kinésithérapeutes, les
Sage-femmes, les Pharmaciens biologistes, les Psychologues cliniciens et tout autre praticien qui peut
donner des ordres, donner des consultations et / ou effectuer des actes et interventions a des fins
thérapeutiques, pharmaceutiques ou de soins. Le terme exclut spécifiquement les médecins visiteurs,

les médecins chercheurs, les cadres scientifiques.
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Le Personnel auxiliaire de type 1

Le Personnel auxiliaire de type 1 désigne les personnes participant par délégation d’un Superviseur a
la prise en charge médicale, soignante et sociale des patients. Cette catégorie de personnel fait partie
de I'équipe médicale et soignante et comprend les Paramédicaux (les Diététiciens hospitaliers, les
Ergothérapeutes, les audiologues, les Logopedes, les Opticiens, les Orthoptistes, les Prothésistes, les
Podologue, les bandagistes, les technologues en imagerie médicale, en laboratoires, etc.), les Stagiaires
(médecin, kinésithérapeute, sage-femme, infirmier, diététicien, etc.), les secrétaires médicales, les

assistants sociaux, les brancardiers, les coordinateurs de soins.

Le Personnel auxiliaire de type 2

Le Personnel auxiliaire de type 2 désigne tout collaborateur interne ou externe appelé a accéder pour
les besoins de sa mission a des informations concernant le patient. Il s’agit du personnel administratif
(administration et accueil des patients, secrétaire de consultation, planification, facturation,
codificatrice  DI-RHM/RCM), des médiateurs patient, des archivistes, des volontaires, des
éducateurs/animateurs, des accompagnateurs spirituels, des Aides Infirmiéres Administratives, des
chercheurs (médecins, étudiants), des cadres scientifiques, des data managers, du personnel affecté a
la protection des Données, du délégué a la protection des Données, du conseiller en sécurité de

I'information.
Le Personnel auxiliaire de type 3

Le Personnel auxiliaire de type 3 désigne le personnel de support, a savoir les techniciens

d’équipement, le personnel informatique, le personnel attaché aux services logistiques.
Autres

Personnes tierces liées par convention et soumises au secret professionnel dans le cadre de mission
relevant d’une autorité de controle. Tout professionnel de santé qui accede aux documents publiés
sur les réseaux de santé (par exemple, RSW, Abrumet, etc.) dans le cadre de leur relation

thérapeutique.

9. Avec qui partageons-nous vos données ?

Dans les limites des articles 6 et 9 du RGPD et pour autant que cela s'avere nécessaire aux fins des
objectifs visés a l'article 7 de la présente Déclaration, différentes catégories de destinataires peuvent

recevoir légitimement communication de certaines de vos Données.

Dans tous les cas, le partage de vos Données avec des tiers ou avec des organismes externes a

I'Institution ne peut avoir lieu que dans le cadre de votre prise en charge thérapeutique (partage de
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Données avec d’autres hopitaux, des médecins ne prestant pas dans I'Institution, etc.), dans le cadre
d’une obligation légale de transmission a laquelle est soumise I'Institution (par exemple, en vertu d’une

loi, d’'un reglement ou d’une procédure judiciaire) ou, le cas échéant, moyennant votre consentement.

Lorsque ces échanges ont lieu, I'Institution garantit la mise en place des mesures de sécurité
techniques et organisationnelles appropriées telles que la conclusion de contrat et I'utilisation de

moyens de communication sécurisés.

Les catégories de destinataires avec lesquels I'Institution est susceptible de partager certaines de vos

Données sont les suivantes :

e Les patients concernés ou leurs représentants dans les limites des dispositions visées dans la
loi du 22 ao(t 2002 relative aux droits du patient ;

e A la demande du patient, aprés information et consentement explicite de ce dernier, toute
personne autorisée ;

e Les organismes de sécurité sociale, les compagnies d'assurances et autres organismes d’aide
sociale pour autant que cela soit imposé par ou en vertu de la loi ou autorisé par le patient.
Dans ce cadre, lorsque vous demandez de pratiquer le tiers payant avec votre assurance
hospitalisation complémentaire, vous autorisez I'hépital a transmettre par voie électronique
les factures a votre assureur, ces factures sont détaillées : frais de séjour reprenant date
d’entrée et de sortie, type de séjour, service d’admission et de transfert ; les honoraires et frais
divers dont le(s) code(s) INAMI et non remboursés des prestations de soins réalisées, les
honoraires forfaitaires, dispositif(s) implantable(s) ; les montants a charge de I'organisme
assureur et a charge du patient sont également transmis le(s) prestataire(s),le(s)
prescripteur(s),les spécialités pharmaceutiques administrées, le(s) communiqués ;

e L'Institut National d'Assurance-maladie Invalidité pour autant que cela soit imposé par ou en
vertu de la loi ou autorisé par le patient

e Les instances publiques quiy sont autorisées par une décision des autorités ;

e Les prestataires de soins externes du patient dans le cadre des soins des patients (par exemple
SMUR, ambulance, transport adapté pour malades, bandagisteries, pharmacies) ;

e D'autres instances pour autant que cela soit imposé par ou en vertu de la loi (par exemple pour
le don d’organe) ou autorisé par le patient ;

e L'assureur de la responsabilité professionnelle de I'h6pital ou du praticien désigné par I'h6pital,
par l'intermédiaire de son courtier en assurance et ce, sans |'autorisation du patient, pour
autant que cette communication soit nécessaire pour la résolution d’'une procédure amiable,
la défense d'un droit en justice ou pour initier, exercer ou étayer une action en justice ;

e Lessous-traitants externes ou tiers externes auxquels I'Institution fait appel pour le traitement

des Données a caractére personnel et pour lesquels des garanties appropriées sont en place
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guant a la protection des Données a caractere personnel (par exemple : service transport a
domicile, expédition courrier, envoi SMS de confirmation des rendez-vous, société de
recouvrement, services de médiation, etc.) ;

e Les « Associés de Recherche Clinique », ou « CRA », lesquels ont pour mission d’auditer, sous
I'autorité du Sponsor, les études ou des essais cliniques menés au moyen de Données
collectées uniquement sur la base de votre consentement, ou de récolter des données dans le

cadre d’une étude rétrospective.

N

A l'exception des cas visés ci-avant, seules des Données anonymisées ou codifiées sans principe de

réidentification peuvent étre échangées avec d'autres personnes et instances.
Quelles informations les professionnels de la santé et des soins pourront-ils voir ?

Les informations que les professionnels de nos partenaires pourront consulter via le dossier de soins
partagés sont présentées ci-dessous. Nous avons divisé cela entre « soins de santé » et « soins sociaux »

pour montrer le type d'informations que chaque organisation partenaire pourra consulter.
Prise en charge médical et continuité des soins

e Des informations d’identification et de coordonnées telles que votre nom, photo, adresse,
date de naissance et numéro NISS ;

e Personnes a contacter, notamment en cas d'urgence ;

e Les prestataires de soins et les services que vous avez utilisés ;

e Vos plans de médicaments et de soins ;

e Toute alerte, allergie ou risque pertinent pour vos soins ;

e Vos antécédents médicaux et de maternité ;

e Détails de naissance et de néonatalogie ;

o Informations relatives aux opérations que vous avez subies ;

e Dossiers de soins que vous avez regus en tant que patient hospitalisé ou ambulatoire ;

e Vosrendez-vous ;

e Des documents tels que des résumés de sortie, des lettres cliniques, des plans de soins, des
évaluations des risques et des références ;

e Résultats des investigations, des scans et des tests de laboratoire ;

e Rapports tels que ceux des analyses de radiologie ou des rayons X ;

e Des examens, par exemple pour vérifier votre tension artérielle ;

e Essais ou études auxquels vous pourriez participer ;

e Informations sur I'évaluation des services sociaux ;

e Détails des soins de soutien, tels que vos préférences de fin de vie.
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Prise en charge sociale

e Des informations d’identité et de coordonnées telles que votre nom, adresse, date de
naissance et numéro NISS

e Personnes a contacter en cas d'urgence ;

e Informations sur I'évaluation des services sociaux ;

e Les prestataires de soins et les services que vous avez utilisés ;

e Toute information de protection congue pour vous protéger ;

e Vos plans de médicaments et de soins ;

e Vosrendez-vous;

e Unrésumé des soins que vous avez regus ou recevez au sein des institutions partenaires ;

e Détails des soins de soutien, tels que vos préférences de fin de vie.

Chaque organisation partenaire est responsable des informations qu'elle consulte ou met a disposition
pour consultation via le dossier de soins partagés. Cela inclut les dossiers personnels et les
informations de catégorie spéciale qu'ils détiennent dans leurs dossiers. Tous les partenaires qui
peuvent consulter vos informations doivent respecter la loi pour s'assurer qu'ils traitent toujours vos

informations personnelles de maniére légale.

Ce qu'ils doivent faire dépend des soins ou des services dont vous avez besoin. Pour ce partage, nos

bases légales sont :

e Fourniture de soins de santé/sociaux (Art 6 (1) et 9 (2) h du RGPD) lorsque vous vous inscrivez
au sein d'une institution participant aux réseaux ;

e Intéréts vitaux (situation de « vie ou de mort ») (Art 6(1)d et 9(2)c du RGPD) lorsque vous vous
présentez en urgences ou étes inconscients ;

e Protection des adultes et des enfants vulnérables (Art 6 (1) ¢, 9 (2) g du RGPD) lorsque la

situation impose une prise en charge spécifique.

10. Quelles sont les mesures de sécurité prises a I’égard de vos données ?

Les Institutions en tant que responsables de traitement et leurs sous-traitants, le cas échéant, mettent
en ceuvre et maintiennent les mesures techniques et organisationnelles adéquates en vue de sécuriser
les Données a caractére personnel contre tout acces, communication, modification, perte ou

destruction accidentelle, interdits ou illicites.

La conservation, I'hébergement, le stockage, la consultation, la communication de vos Données
s’effectuent conformément aux bonnes pratiques et normes minimales imposées au secteur des soins

de santé par les autorités compétentes.
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L'Institution a mis en place des procédures appropriées afin de gérer toute violation présumée de
Données a caractére personnel. Lorsqu’elle est légalement tenue de le faire, I'Institution vous
informera dans le cas d’une violation ayant un impact sur vos Données ainsi que |’Autorité de

Protection des Données de méme que tout organisme compétent.
Les principales mesures de sécurité prises par I'Institution sont les suivantes :

e Désignation d’un conseiller en sécurité de I'information ;

e Désignation d’un Security Officer ;

e Protection par des mesures de sécurisation physique des lieux ol se trouvent les Données
sauvegardées ((locaux identifiés et protégés, acces limité, dispositifs de prévention de
traitement des dangers physiques tels que les incendies, dégats de eaux, etc.) ;

e Protection des zones sécurisées pour s’assurer que seul le personnel autorisé est admis a y
accéder (controéles physiques d’acces) ;

e Restriction de 'acces a lI'information et aux moyens de traitement de l'information. Des
restrictions et controles sont effectués en rapport avec les acceés logiques limités et habilités
des collaborateurs de I'Institution. Chaque utilisateur dispose d’un identifiant et d’'un mot de
passe personnels et confidentiels (contréle d’acces logique) ;

e Mise en place d'une politiqgue en matiere de mot de passe intégrant un service
d’authentification unique ainsi que I'obligation de changer périodiquement de mot de passe ;

e Mise en ceuvre de mécanismes de tracabilité pour I'identification, la collecte, le traitement, la
conservation et I'effacement des informations, susceptibles de servir de preuve ;

e Mise en place de contrdles périodiques sur les journaux d’événements en vue de la détection
des infractions et des violations ;

e Recours au chiffrement dans le cadre de I'utilisation de supports amovibles (y compris disques
durs externes, stick USB) et lors des communications électroniques en vue de protéger la
confidentialité (chiffrement) ;

e Réduction ou suppression du caractére identifiant des Données personnelles quand le
traitement le permet (pseudonymisation ou anonymisation). La pseudonymisation est
notamment renforcée dans les environnements de développement ou de test ; — protection
de I'information et des moyens de traitement de I'information contre les logiciels malveillants
(protection contre les codes malveillants) ;

e Gestion des incidents de sécurité selon une procédure spécifique ;

e Mise en place d’une politique de sauvegarde et de restauration des Données ;

e Mise en place de mesures visant a protéger I'information sur les réseaux de communication

(sécurisation des réseaux) ;
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e Mise en place de mesures visant a protéger I'information lorsqu’elle est transférée vers une
entité extérieure (transfert de I'information) ;

e Sensibilisation des membres du personnel a la protection des Données ;

e Restriction de I'accés des destinataires externes lesquels disposent d’un acces sécurisé leur
permettant d’accéder aux seuls Données et environnements qui leurs sont nécessaires dans le

cadre de leur mission.

11. Comment protégeons-nous vos données en cas de transfert hors UE ?

En cas de transfert de vos Données en dehors de I'Espace économique européen (comprenant I’'Union
européenne, le Liechtenstein, I'lslande et la Norvege), I'Institution s’assure de mettre en place toutes
les garanties appropriées pour que le partage de ces Données respecte les obligations imposées par la

|égislation relative a la protection des Données personnelles.

12. Pendant combien de temps vos données sont-elles conservées ?

Sans préjudice d’éventuelles dispositions légales ou réglementaires, notamment en matiere
d’archivage, les délais de conservation suivants sont applicables, a dater de la sortie ou du dernier

traitement du patient.

e Les Données reprises dans le Dossier Patient sont conservées minimum 20 ans (dossier
infirmier) et minimum 30 ans (dossier médical) et maximum 50 ans ;

e Les Données concernant I'organisation de I’hospitalisation sont conservées 10 ans ;

e Les Données relatives a 'administration du patient sont conservées 10 ans ;

e Les Données concernant les études cliniques sont conservées 25 ans au moins apres
I’'achévement de I’étude conformément a la législation applicable ;

e Les Données du service de médiation sont conservées 1 an apreés la cléture du dossier ;

e Les Données concernant la gestion des plaintes et du contentieux sont conservées 1 an apres
la cl6ture du contentieux ;

e Les Données relatives a la gestion financiere et comptable sont conservées de 7 a 10 ans selon
les dispositions légales applicables ;

e Les images filmées par caméra de surveillance sont conservées 1 mois a moins qu’elles ne
servent de preuves dans le cadre d’enquétes ou pour la constatation, I'exercice ou la défense
de droits en justice.

Si la période de conservation a expiré, les Données personnelles sont supprimées dans un délai d'un
an sauf si la conservation est requise sur la base d’une disposition légale, ou qu’elle est considérée
comme importante d'un point de vue médical ou pour la défense des intéréts légitimes de I’hdpital ou
du patient ou de ceux de ses successeurs légaux ou encore qu’il existe un accord sur la conservation

entre le patient et I'institution.
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Si les données conservées sont traitées de telle sorte qu'une identification des personnes est
raisonnablement impossible, elles peuvent étre conservées sous une forme dé-identifiée et de

maniére illimitée.

13. Quels sont vos droits et comment les exercer ?

En vertu de la législation relative a la protection des Données a caractére personnel, vous disposez de
différents droits relatifs a vos Données : le droit d’acceés, le droit de rectification, le droit d’effacement,
le droit a la limitation du traitement, le droit a la portabilité des Données, le droit d’opposition, le droit
de ne pas faire 'objet d’'une décision automatisée et le droit de déposer une plainte aupres de

I’Autorité de protection des Données.

L'Institution vous fournira, dans les meilleurs délais, les informations quant aux mesures prises suite a
votre demande, et en tout état de cause endéans le mois a compter de la réception de la demande.
Au besoin, ce délai peut étre prolongé de deux mois, compte tenu de la complexité et du nombre de

demandes mais nous vous en donnons alors la raison dans un délai d'un mois.

Le délai de réponse ne commence a courir que si la demande regue est compléte et correctement

identifiée.

En effet, il est nécessaire que nous puissions établir de maniére certaine votre identité afin d’éviter
toute communication de Données a des tiers non habilités. Le cas échéant, nous vous demanderons

des éléments pour prouver votre identité.

Lorsque votre demande est adressée sous une forme électronique, les informations vous seront

transmises par voie sécurisée.

Lorsque vos demandes sont manifestement infondées ou excessives, notamment en raison de leur
caractére répétitif, I'Institution peut exiger le paiement de frais raisonnables tenant compte des co(ts
administratifs supportés pour fournir les informations, procéder aux communications ou prendre les
mesures demandées. Elle peut également refuser de donner suite a vos demandes, mais elle sera alors

tenue de démontrer le caractére manifestement infondé ou excessif de la demande.

Droit d’accés a vos Données

L'exercice du droit d’accés permet de savoir si des Données vous concernant sont traitées et d’en
obtenir la communication dans un format compréhensible. Il permet également de controler

|'exactitude des Données et, au besoin, de les faire rectifier ou effacer.
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Le patient ou son représentant légal peut ainsi exercer son droit d’acces par rapport aux informations

suivantes :

e Les catégories de Données collectées ;

e Les finalités d’utilisation de ces Données ;

e Les catégories de destinataires qui ont pu accéder a ces Données ;

e Ladurée de conservation des Données ou les criteres qui déterminent cette durée ;

e L’existence des autres droits (droit de rectification, d’effacement, de limitation, d’opposition) ;

o Toute information relative a la source des Données collectées si celles-ci n’ont pas directement
été récoltées aupres de vous ;

e |’existence d'une prise de décision automatisée, y compris en cas de profilage, et la logique
sous-jacente, 'importance et les conséquences pour vous d’une telle décision ;

e L’éventuel transfert de vos Données vers un pays tiers (hon-membre de I'UE) ou vers une
organisation internationale ;

e La possibilité de saisir I’Autorité de protection des Données.

La présente déclaration a pour objet de vous fournir ces informations. Cependant, des informations

complémentaires peuvent vous étre fournies selon les modalités décrites ci-dessous.

Droit de rectification, de limitation et d’effacement de vos Données

Vous pouvez demander la rectification des informations inexactes ou incompléetes vous concernant. Le
droit de rectification permet de corriger des Données inexactes vous concernant (par exemple : ge

ou adresse erronés) ou de compléter des Données en lien avec la finalité du traitement.

Pour ce qui concerne les Données médicales, I'exactitude des Données doit étre examinée. Les
Données doivent étre rectifiées ou complétées si et seulement si le médecin constate qu’elles sont
inexactes ou incomplétes. En tant que responsable du traitement de vos Données, |'Institution doit
également communiquer aux autres destinataires des Données les rectifications apportées sauf si une

telle communication exigerait des efforts disproportionnés.

Le droit a la limitation de vos Données est prévu par le RGPD. Si vous contestez I'exactitude des
Données utilisées par I'Institution ou que vous vous opposez a ce que vos Données soient traitées, le
RGPD autorise I'Institution a procéder a une vérification ou a examen de votre demande pendant un
certain délai. Pendant ce délai, vous avez la possibilité de demander a I'Institution de geler I'utilisation

de vos Données, lesquelles ne seront plus utilisées mais bien conservées.
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Inversement, vous pouvez demander directement la limitation de certaines Données dans le cas ou
I'Institution souhaite elle-méme les effacer (par exemple : les images filmées par caméra de

surveillance).
Cela vous permettra de conserver les Données par exemple afin d’exercer un droit.

Dans certains cas, vous disposez du droit d’obtenir de ['Institution, dans les meilleurs délais,

I’effacement de Données a caractére personnel vous concernant.

Toutefois, le droit a I'effacement ne s’applique pas si I'Institution a I'obligation |égale de conserver les
Données ou dans la mesure ou le traitement est nécessaire pour des raisons d’intérét général dans le
domaine de la santé publique, pour la dispense de soins de santé et dans la mesure ou le responsable

du traitement est tenu au secret professionnel.

Droit a la portabilité de vos Données

Vous avez le droit de recevoir les Données a caractére personnel que vous avez fournies a I'Institution,
dans un format structuré, couramment utilisé et lisible par machine, et vous avez le droit de
transmettre ces Données lorsque le traitement est fondé sur le consentement et qu’il est effectué a

|'aide de procédés automatisés.

En ce qui concerne vos Données médicales, vous avez a tout moment la possibilité de demander le

transfert de vos Données dans le cadre de votre suivi thérapeutique.

Droit d’opposition au traitement de vos Données

Vous avez le droit de vous opposer a tout moment, pour des raisons tenant a votre situation
particuliére, a I'utilisation de vos Données, lorsque nous les utilisons pour notre intérét légitime ou
lorsque le traitement se fonde sur I'intérét public ou recourt a du profilage. Nous cesserons alors le
traitement de vos Données a moins que nous puissions démontrer qu'il existe des motifs légitimes et
impérieux pour le traitement qui prévalent sur vos intéréts, droits et libertés ou lorsque ces Données

sont nécessaires pour la constatation, I'exercice ou la défense de droits en justice.

Droit de ne pas faire I'objet d’une prise de décision automatisée

Une décision entierement automatisée est une décision prise a I’égard d’une personne, par le biais
d’algorithmes appliqués a ses données personnelles, sans qu’aucun étre humain n’intervienne dans le
processus. Dans le secteur des soins de santé, et en particulier dans le contexte de votre prise en

charge, chaque décision vous concernant est validée par un professionnel des soins de santé.
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Droit d’introduire une réclamation aupres d’une autorité de controle

Si le patient est d'avis que les dispositions de la présente politique de confidentialité ne sont pas
respectées ou qu’il a d’autres raisons de se plaindre pour des faits relatifs a la protection de ses

Données personnelles, il peut s’adresser directement :

e Au délégué a la protection des Données de I'Institution via I'adresse : gdpr@jolimont.be, ou

par voie postale (159 rue Ferrer a 7100 LA LOUVIERE)
e A I'Autorité de Protection des Données dont les Données de contact sont disponibles sur le

site web suivant : www.autoriteprotectiondonnees.be .
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